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DOSTEPNE TERMINY

2025-06-11 | 3 dni | Warszawa / Wirtualna sala
2025-06-18 | 3 dni | Krakéw / Virtual Classroom
2025-07-02 | 3 dni | Warszawa / Wirtualna sala
2025-07-16 | 3 dni | Warszawa / Virtual Classroom
2025-10-29 | 3 dni | Krakéw / Wirtualna sala
2025-11-05 | 3 dni | Warszawa / Wirtualna sala
2025-11-12 | 3 dni | Krakéw / Virtual Classroom
2025-12-10 | 3 dni | Warszawa / Virtual Classroom
Cel szkolenia:
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Gold
Microsoft Partner

Ten 3-dniowy kurs praktyczny pomaga Ci szybko opanowad Microsoft Sentinel i zapewnia praktyczne
doswiadczenie z funkcjami, mozliwosciami i scenariuszami produktu. Podczas kursu wdrozysz
przestrzen roboczg Microsoft Sentinel i zaimportujesz wczes$niej nagrane dane, aby symulowac
scenariusze, ktére prezentujg rézne funkcje Microsoft Sentinel.

Grupa docelowa:

Ten kurs jest przeznaczony dla profesjonalistow IT i administratoréw Azure, ktérzy majg pewne
doswiadczenie w administracji i konfiguracji Azure, ale chcag zdoby¢ wglad w wdrazanie rozwigzania
SIEM/SOAR firmy Microsoft, Microsoft Sentinel.
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o KQL
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Przeglad Microsoft Sentinel

Metody pobierania danych

Microsoft Sentinel dla MSSP

Analiza zachowanh uzytkownikéw i podmiotéw
Fusion

Notatniki

Narzedzia zarzadzania i automatyzacji

Logi i koszty
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o Znaczenie KQL w catym Azure
o Interfejs uzytkownika (demo)
o Standardowa struktura KQL
o Powszechne polecenia KQL
o taczniki danych
o Zarzgdzanie trescig w Microsoft Sentinel
o kgczenie danych z Microsoft Sentinel za pomoca facznikéw danych
o tgczenie ustug Microsoft z Microsoft Sentinel
o taczenie Microsoft 365 Defender z Microsoft Sentinel
o tgczenie hostéw Windows z Microsoft Sentinel
o taczenie logdw Common Event Format z Microsoft Sentinel
o taczenie Zrédet danych syslog z Microsoft Sentinel
o kaczenie wskaznikdw zagrozen z Microsoft Sentinel

[¢]

Reguty analityczne
o Wykrywanie zagrozen z wykorzystaniem analityki Microsoft Sentinel

o Automatyzacja w Microsoft Sentinel

o Reagowanie na zagrozenia za pomocg scenariuszy Microsoft Sentinel

[¢]

Zarzadzanie incydentami
o Przeglad zarzgdzania incydentami

o Analiza zachowan uzytkownikéw i podmiotéw
o Normalizacja danych w Microsoft Sentinel

o Wyszukiwanie, wizualizacja i monitorowanie danych

[¢]

Hunting
o Koncepcje huntingu na zagrozenia

o Hunting na zagrozenia z wykorzystaniem Microsoft Sentinel
o Uzywanie zadah wyszukiwania w Microsoft Sentinel

o Hunting na zagrozenia za pomocg notatnikéw

[¢]

Listy obserwowanych
o Priorytetyzacja incydentow
o Importowanie danych biznesowych
o Redukowanie zmeczenia alertami

o Wzbogacanie danych zdarzen

[¢]

Wywiad o zagrozeniach
o Przeglad wywiadu o zagrozeniach

o Wywiad o zagrozeniach w Microsoft Sentinel
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Wymagania:

o Podstawowa wiedze na temat poje¢ Microsoft Azure

o Doswiadczenie z urzgdzeniami Windows 10

o

Doswiadczenie z Office 365.

[¢]

Podstawowg wiedze na temat uwierzytelnienia i upowaznienia

[¢]

Podstawowg wiedze na temat sieci komputerowych

[¢]

Wiedze i doSwiadczenie na temat zarzadzania urzadzeniami mobilnymi

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.
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