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Cel szkolenia:

Ten jednodniowy kurs przedstawia spojrzenie na system operacyjny Android z punktu widzenia
bezpieczehstwa zaréwno uzytkownika jak i przedsiebiorstwa oraz dostarcza doswiadczonym
programistom Android wiedzie i umiejetnosci z zakresu stosowania najlepsze praktyki i wystrzegania
sie putapek w procesie budowania i rozwoju aplikacji.

Szkolenie zaczynajac od przegladu systemu operacyjnego i jego funkcji bezpieczehnstwa poprzez
rozwazah na wysokim szczeblu "nakazéw i zakazéw”, oferuje praktyczne ¢éwiczenia w zabezpieczeniu
istniejgcych aplikacji Android przed ewentualnymi wtamaniami i zagrozeniem - te omawiane sposoby
wtamania sg przeprowadzane podczas szkolenia przy zastosowaniu przygotowanego symulujgcego
dziatanie malware kodu i testowane na urzadzeniach z systemem Android lub emulatorze. W ten
sposéb uczestnicy mogg konkretny zrozumie¢ przedstawiane problemy i technik, w tym:

o Bezpieczenstwo plikéw systemowych

[¢]

Ataki typu “wstrzykiwanie kodu” i cross-site

[¢]

Ataki miedzy procesowe (Inter-process attacks)

o

Niestandardowe uprawnienia

[¢]

Praktyki logowania

[¢]

Kryptografia i komunikacja sieciowa

Kurs oparty jest na najnowszej wersji systemu Android wersja 4.2 ,Jelly Bean”

Cele szkolenia:

[¢]

Zrozumienie zatozen dotyczacych bezpieczenstwa dla urzadzeh mobilnych i w szczegdlnosci
tych opartych na systemie Android

[¢]

Zarzadzanie danymi aplikacji w bezpieczny sposéb

o

Stosowanie odpowiednich zabezpieczen w punktach wejsciowych do aplikacji, w tym filtréw
intencji, ustug zwigzanych (bound services) i odbiorcéw transmisji (broadcast receivers)

o

Uzywanie szyfrowania w uzasadnionych przypadkach, w szczegdlnosci przy komunikacji zdalnej

[¢]

Zarzgdzanie uzytkownikami, w tym hastami i wydawanymi tokenami

Plan szkolenia:

o Bezpieczenstwo mobilnych systemdéw operacyjnych
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o Podatnosci systemdédw mobilnych

o Przeglad bezpieczehstwa w systemie Android
o Dla poréwnania: iOS

o Analiza i obszary zainteresowania

o Podpis cyfrowy dla aplikac;ji

o “Zrootowane” urzadzenia

o Clickjacking, czyli ataki “Ul redress"

o Najlepsze praktyki

The OWASP Mobile Top 10

[¢]

o Bezpieczenstwo aplikacji
o Uprawnienia
o Niestandardowe uprawnienia
o Konfiguracja zabezpieczen
o Modele przechowywania danych
o Pamie¢ wewnetrzna
o USB, Bluetooth, WiFi i zewnetrzne media
o Bezpieczenstw plikéw systemowych
o Szyfrowanie plikéw systemowych
o Wstrzykniecie podatnosci
o Komunikacja miedzy procesowa
o Ochrona IPC Entrances
o Ustugi | odbiorcy transmisji
o Logowanie
o Potgczenie zdalne
o Pofaczenie zdalne w przypadku urzadzehn mobilnych
o Uprawnienia dla INTERNET
o Komunikacja HTTP i HTTPS
o Magazyny kluczy (keystores) i kryptografia
o Parametry logowania Username/Password
o Zarzadzanie uwierzytelnianiem
o HMAC

o Zarzgdzanie parami tokenéw

Wymagania:

o DoSwiadczenie w programowaniu w Java jest wymagane, udziat w szkoleniu 103. Java
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Programming jest doskonatym przygotowaniem do tego szkolenia

o Wstepna znajomos$¢ programowania w Androidzie jest wymagana, zalecany jest wczesniejszy
udziat w szkoleniu 251. Introduction to Android Development lub posiadanie adekwatnej wiedzy
i umiejetnosci

o Zalecana jest réwniez, ale niewymagana wiedza i umiejetnosci na poziomie
$redniozaawansowanym omawiane podczas szkolenia 252. Intermediate Android Development

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat sygnowany przez firme Capstone Courseware.

Prowadzacy:

Certyfikowany wyktadowca Capstone Courseware.

Informacje dodatkowe:

Wspierane srodowisko IDE: Eclipse Juno

Uczestnicy szklenia koduja, buduja, wdrazajg i testujg wszystkie ¢wiczenia z poziomu IDE.
Wykorzystujg petne Android SDK i jego wtyczki Eclipse i emulatory urzadzen.
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