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Cel szkolenia:

Jest to szkolenie dedykowane rozwigzaniu Radware DefensePro®.

Jego uczestnicy naucza sie jak izolowa¢, blokowacd i przeciwdziata¢ atakom przeprowadzanym na
warstwie aplikacyjnej. Dowiedzg sie réwniez w jaki sposéb potgczyé wydajnos¢ systemu
bezpieczenstwa jak i zaawansowang funkcjonalnos¢ wykrywania i ochrony kluczowych aplikacji przed
niebezpieczenstwami takimi jak: wirusy, wtamania, trojany, robaki i ataki typu DoS.

Wszystkie tematy wyjasnione sg zaréwno w teorii jak i przedstawiane w postaci praktycznych ¢wiczen
wykonywanych w laboratorium szkoleniowym .

Plan szkolenia:

[¢]

Rozwigzanie DefensePro®

o

Podstawowe operacje administracyjne
o Potgczenie

o Administracja
o Polityki bezpieczenhstwa
Ochrona sieci

o Ochrona typu Behawioralny DoS (Behavioral DoS)
o BDoS z ochrong DNS

[¢]

o Ochrona typu Anty skanowanie (Anti Scanning)

o Ochrona typu SYN Flood Protection

o Ochrona typu Limit potaczen (Connection Limits)
Ochrona serwerdw

o Server Cracking Protection

o HTTP Mitigator

[¢]

[¢]

Ochrona sygnaturowa
o Profile sygnatur
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o Sygnatury uzytkownikéw
Wyijatki w politykach (Black & White Lists)
ACL

Zarzadzanie pasmem

[¢]

[¢]

o

o

Wytyczne przydatne podczas wdrozenia

o

Warsztaty
o Wstepna konfiguracja DefensePro

o Potgczenie z DefensePro za pomocg APSolute Insite
o Administracja DefensePro

o Ochrona Behawioralna DoS

o Zapobieganie rozprzestrzenianiu sie robakéw i ochrona typu anty skanowanie
o Ochrona przed SYN Flood

o Limity potgczen

o Ochrona Server Cracking

o Ochrona HTTP Mitigator

o Ochrona sygnaturowa

o Sygnatury uzytkownika

o Wyjatki w politykach (Black & White list)

o Stanowe listy dostepu

o Zarzadzanie pasmem

Wymagania:

Uczestnicy muszg posiada¢ wiedze zwigzang z sieciami IP i protokotami routingu.

Poziom trudnosci

Certyfikaty:

Uczestnictwo w tym kursie + pozytywna ocene z praktycznego egzaminu kohczacego szkolenie +
zaliczenie internetowej czesci egzaminu (po szkoleniu) sg wymagane, aby uzyskac certyfikacje
Radware Certified Application Specialist-AL (RCA-AL).

Ponadto kazdy uczestnik szkolenia otrzymuje certyfikat poswiadczajacy udziat w autoryzowanym
szkoleniu sygnowany przez firme Radware.
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Prowadzacy:

Certyfikowany trener firmy Radware.
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