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Szkolenie: Compendium CE
KSC/NIS2: Cyberhigiena - zasady bezpiecznej pracy na co dzien - CenTRUM
szkolenie dla wszystkich pracownikéw

Cel szkolenia:

Szkolenie rozwija praktyczne nawyki cyberhigieny potrzebne do bezpiecznej pracy na co dzien.
Uczestnicy poznajg znaczenie poufnosci, integralnosci i dostepnosci informacji w realiach proceséw
biznesowych, najczestsze scenariusze atakdw (w tym socjotechnike, phishing/BEC, malware i wycieki
danych) oraz zasady bezpiecznej obstugi poczty, haset i dostepu. Omawiane sg takze standardy pracy
zdalnej i mobilnej, sciezki zgtaszania incydentéw (w tym presja czasowa 24h/72h) oraz konsekwencje
organizacyjne i odpowiedzialnos¢ pracownika.

Cele szkolenia:

o ldentyfikacja wspdtczesnych cyberzagrozen: Rozpoznawanie mechanizmdw phishingu, atakéw
typu Business Email Compromise (BEC), metod socjotechnicznych (np. ,0szustwo na prezesa”)
oraz zagrozenh ptynacych ze strony ztosliwego oprogramowania (ransomware).

o Praktyczna implementacja zasad cyberhigieny: Skuteczne zarzadzanie tozsamosciag (silne
uwierzytelnianie, MFA), zasady bezpiecznej komunikacji i pracy w sieci, ochrona nos$nikéw
danych oraz dbatos¢ o aktualno$¢ systemoéw.

o Procedury reagowania na incydenty: Znajomos¢ Sciezek raportowania podejrzenia naruszen,
zabezpieczanie dowodéw cyfrowych oraz podejmowanie dziatan ograniczajgcych eskalacje
szkdd.

o Budowanie kultury bezpieczenstwa: Zrozumienie biznesowych, prawnych i organizacyjnych
konsekwencji incydentéw oraz roli pracownika jako kluczowego ogniwa w systemie ochrony
informacji.

Grupa docelowa:

Wszyscy pracownicy oraz wspotpracownicy (B2B, stazysci) wykorzystujgcy w codziennej pracy zasoby
IT, poczte elektroniczng oraz systemy informatyczne organizacji.

Plan szkolenia:

o Wprowadzenie: Znaczenie cyberhigieny w organizac;ji

o Praktyczna implementacja triady bezpieczenstwa: Operacyjne ujecie poufnosci,
integralnosci i dostepnosci informacji w codziennych procesach biznesowych.
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o Analiza wektoréw socjotechnicznych: Sposoby wykorzystywania przez napastnikéw
pospiechu oraz rutyny pracownikéw w celu przetamania barier bezpieczenstwa.

o Przeglad wspétczesnych cyberzagrozen i scenariuszy atakéw
o Socjotechnika i kompromitacja tozsamosci: Mechanizmy phishingu i smishingu,
wykorzystanie fatszywych paneli logowania oraz ataki typu Business Email Compromise
(BEC) i Deepfake.

o Ztosliwe oprogramowanie (Malware): Analiza wektordw infekcji oraz proceséw
szyfrowania danych dla celéw wymuszen.

o Naruszenia poufnosci i wycieki informacji: Incydenty wynikajgce z btedéw ludzkich
(btedny adresat), nieautoryzowanego udostepniania zasobdéw oraz btedéw
konfiguracyjnych w srodowiskach chmurowych.

o Praktyki cyberhigieny w codziennych procesach operacyjnych
o Zarzgdzanie tozsamoscia i dostepem: Wykorzystanie korporacyjnych menedzeréw haset,

obligatoryjne stosowanie uwierzytelniania wielosktadnikowego (MFA) oraz fizyczne
zabezpieczanie stanowisk pracy.

o Bezpieczna obstuga korespondencji i zasoboéw cyfrowych: Weryfikacja integralnosci
zatacznikéw (makra, dokumenty PDF) oraz analiza odnosnikéw w celu eliminacji ryzyk
socjotechnicznych.

o Utrzymanie standardéw bezpieczehstwa urzadzen: Systematyczne wdrazanie aktualizacji
systemowych oraz zachowanie Scistej separacji pomiedzy zasobami stuzbowymi a
prywatnymi.

o Kontrola uprawnien: Implementacja zasady minimalnych przywilejéw (Least Privilege)
oraz ograniczanie dostepu do informacji zgodnie z regutg ,,need-to-know”.

o Standardy bezpieczenhstwa pracy zdalnej i mobilnej

o Ochrona kanatéw komunikacji i otoczenia: Bezpieczne korzystanie z sieci
bezprzewodowych (Wi-Fi, hotspoty), obligatoryjne stosowanie tuneli VPN oraz zachowanie
poufnosci rozmdw i ochrony wizualnej ekranu w przestrzeni publiczne;.

o Zarzadzanie fizycznymi no$nikami i dokumentacja: Sciste procedury ochrony wydrukdw i
wymiennych nosnikéw danych oraz zapobieganie nieautoryzowanemu utrwalaniu
informacji (np. poprzez zdjecia ekrandéw).

o Procedury incydentowe: Sciezka natychmiastowego raportowania kradziezy lub utraty
sprzetu stuzbowego w celu zdalnej blokady zasobdw i mitygacji skutkéw naruszenia.

o Procedury reagowania na incydenty (wytyczne dla personelu)

o ldentyfikacja i klasyfikacja zdarzeh: Umiejetnos¢ rozpoznawania sytuacji stanowigcych
incydenty bezpieczenstwa w obszarach fizycznych, logicznych i administracyjnych.

o Protokét zgtoszeniowy i ograniczenie eskalacji: Wytyczne dotyczace niezwtocznego

raportowania zdarzehn wyznaczonymi kanatami pod krytyczng presja czasu wynikajacg z
termindw ustawowych (24h/72h).

o Zabezpieczenie materiatu dowodowego: Praktyczne metody dokumentowania incydentéw
bezpieczehstwa na potrzeby analizy po wtamaniowej oraz dziatah sledczych.

o Analiza skutkéw naruszen i ramy odpowiedzialnosci
o Wielowymiarowy wptyw incydentéw na organizacje i personel: Identyfikacja konsekwenc;ji
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operacyjnych (przestoje proceséw), finansowych (koszty mitygacji) oraz wizerunkowych,
przy jednoczesnym zrozumieniu zakresu odpowiedzialnosci indywidualnej pracownika.

o Uzasadnienie stosowania wewnetrznych mechanizméw kontrolnych: Rola polityk
bezpieczehstwa oraz proceséw klasyfikacji informacji jako narzedzi zapewniajacych
zgodnos¢ z wymogami prawnymi i chronigcych kluczowe aktywa informacyjne
organizacji.

o Podsumowanie szkolenia i kanaty wsparcia operacyjnego

o Synteza kluczowych wnioskdw: Utrwalenie priorytetowych zasad cyberhigieny oraz
mechanizmdéw rozpoznawania zagrozen omoéwionych podczas ses;ji.

o Dedykowane kanaty wsparcia i eskalacji: Wskazanie punktéw kontaktowych (Helpdesk /
Zespoét Bezpieczenstwa) oraz rél odpowiedzialnych za wsparcie merytoryczne i techniczne
w sytuacjach podejrzenia incydentu.

o Walidacja kompetencji i ewaluacja: Przeprowadzenie weryfikacji wiedzy w formie quizu
lub ankiety kohcowej oraz formalne zamkniecie szkolenia.

Wymagania:

Brak wymagan wstepnych. Szkolenie przeznaczone dla wszystkich pracownikdw - nie jest wymagana
wiedza techniczna ani doSwiadczenie w obszarze cyberbezpieczenstwa.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia sygnowany przez Compendium CE
(ukonczenie szkolenia).

Prowadzacy:

Instruktor Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Pokrycie ustawowego zakresu i odniesienia do przepiséw z Nowelizacji Ustawy o KSC:

o Edukacja personelu z zakresu cyberbezpieczenstwa: Art. 8 ust. 1 pkt 2 lit. i.
o Wdrazanie i stosowanie zasad cyberhigieny: Art. 8 ust. 1 pkt 2 lit. j.
o Zapewnienie, aby personel znat wewnetrzne regulacje i obowigzki: Art. 8d pkt 4.

www.compendium.pl strona 3z 4
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Postepu 18B, 02-676 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

gcgm?ggalurw Szkolenie: Compendium CE
EDUKACYINE KSC/NIS2: Cyberhigiena - zasady bezpiecznej pracy na co dzien - szkolenie dla wszystkich pracownikéw

o Dla podmiotédw publicznych (jezeli dotyczy): stosowanie zasad cyberhigieny - zatacznik nr 4, pkt
| ppkt 14; szkolenia 0s6b przetwarzajacych informacje w zakresie rodzajéw zagrozen,
cyberhigieny, reagowania na incydent i skutkéw naruszen - zatacznik nr 4, pkt | ppkt 17
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