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DOSTEPNE TERMINY

2025-08-18 | 3 dni | Warszawa / Wirtualna sala (Termin gwarantowany)

Cel szkolenia:

Szkolenie Certified SOC Analyst (CSA) to intensywny, 3-dniowy kurs skierowany do poczatkujacych i
sredniozaawansowanych specjalistéw ds. cyberbezpieczenstwa, ktérzy chca rozpoczac lub rozwijac
kariere w Centrach Operacyjnych Bezpieczenstwa (SOC). Program kladzie nacisk na praktyczne
umiejetnosci w zakresie wykrywania incydentéw, analizy zagrozen oraz obslugi systeméw SIEM
(Security Information and Event Management).

Szkolenie obejmuje m.in. analize logéw, wykrywanie incydentéw z uzyciem Threat Intelligence,
reagowanie na incydenty oraz praktyczne zastosowanie narzedzi wykorzystywanych w SOC. Program
konczy sie egzaminem certyfikacyjnym CSA.

Cele szkolenia:

[¢]

Zdobycie wiedzy na temat dzialania i struktury SOC.

[¢]

Nauka wykrywania zagrozen z uzyciem systeméw SIEM i Threat Intelligence.

o

Umiejetnosc analizy logéw i alertéw z réznych zrédel.
o Poznanie procesu reagowania na incydenty (IR - Incident Response).

[¢]

Zdobycie doswiadczenia w pracy z narzedziami takimi jak Splunk, OSSIM, Qradar, ELK.

[¢]

Przygotowanie do egzaminu certyfikacyjnego CSA.

Grupa docelowa:

o Analitycy SOC (Tier i Tier Il)

Administratorzy i inzynierowie sieci i bezpieczenstwa

[¢]

o

Specjalisci ds. obrony sieci i analizy zagrozen

[¢]

Mlodsi specjalisci ds. cyberbezpieczenstwa

[¢]

Osoby planujace rozpoczac kariere w SOC
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Plan szkolenia:

o Modul 1: Operacje i zarzadzanie bezpieczenstwem
o Modul 2: Zrozumienie cyberzagrozen, wskaznikéw kompromitacji (IoC) i metodologii atakéw
o Modul 3: Incydenty, zdarzenia i logowanie

o Modul 4: Wykrywanie incydentéw z wykorzystaniem systemow zarzadzania informacjami i
zdarzeniami bezpieczenstwa (SIEM)

o Modul 5: Zaawansowane wykrywanie incydentéw z uzyciem Threat Intelligence
o Modul 6: Reagowanie na incydenty

Wymagania:

o Minimum 1 rok doswiadczenia w administracji siecia lub bezpieczenstwie IT (lub udzial w
oficjalnym szkoleniu CSA)

o Podstawowa znajomosc zagadnien sieciowych i bezpieczenstwa

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia sygnowany przez EC-Council
(ukonczenie szkolenia).

Po ukonczeniu szkolenia CSA, uczestnicy beda gotowi do przystapienia do egzaminu Certified SOC
Analyst. Po pomysinym zdaniu egzaminu, z wynikiem co najmniej 70%, kandydat otrzyma
certyfikat CSA oraz przywileje czlonkowskie. Czlonkowie sa zobowiazani do spelniania wymagan
dotyczacych recertyfikacji zgodnie z programem Continuing Education organizacji EC-Council.

Szczegdly egzaminu:

o Nazwa egzaminu: Certified SOC Analyst
Kod egzaminu: 312-39
Liczba pytan: 100

o

[¢]

[¢]

Czas trwania: 3 godziny

[¢]

Dostepnosc: Portal egzaminacyjny EC-Council (wiecej informacji na
stronie: https://www.eccexam.com)

[¢]

Format testu: Test wielokrotnego wyboru
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EDUKACYINE CSA - Certified SOC Analyst

o Prdg zaliczenia: 70%

Prowadzacy:

Certified EC-Council Instructor (CEl)
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