N

Training: Fortinet

Training: Fortinet
FortiClient EMS Administrator

=RTINET

FortiClient EMS Administrator Premier Authorized

Training Center

TRAINING GOALS:

In diesem Kurs lernen Sie, wie Sie die Funktionen von FortiClient EMS nutzen, FortiClient-Endpunkte
bereitstellen, die FortiClient EMS Security Fabric integrieren sowie den Zero Trust Network Access
(ZTNA)-Agenten und die Endpunktsicherheitsfunktionen bereitstellen und konfigurieren. Das Erlernen
dieser Produktgrundlagen vermittelt Ihnen ein fundiertes Verstandnis flr die Bereitstellung,
Verwaltung und Wartung der Endpunktsicherheit mit FortiClient EMS.

Ziele

Nach Abschluss dieses Kurses sollten Sie in der Lage sein:

Den Zweck von FortiClient EMS zu verstehen und FortiClient EMS-Komponenten zu
identifizieren.

Die FortiClient EMS-Administration zu verstehen.

FortiClient-Editionen zu identifizieren und zu erkunden.

Die FortiClient-Installation zu verstehen.

FortiClient-Funktionen und -Einstellungen zu identifizieren.

FortiClient mit FortiClient EMS bereitzustellen und einzusetzen.
Verschiedene Bereitstellungsmethoden und -typen zu erkunden.
Endpunktrichtlinien und -profile zu verstehen und zu konfigurieren.

Die Verwendung von ZTNA zu verstehen.

Die FortiClient ZTNA-L6sung zu konfigurieren und einzusetzen.
Compliance-Verifizierungsregeln zu verstehen und Tags zu verwalten.
Diagnosetools und Fehlerbehebung fir FortiClient und FortiClient EMS zu erkunden.
Die Anforderungen und Administration von FortiClient Cloud zu verstehen.
Die Bereitstellung und Verwaltung von FortiCloud-Endpunkten zu verstehen.

Zielgruppe

IT- und Sicherheitsexperten, die fur die Verwaltung, Konfiguration und Administration von FortiClient
EMS-Endpunkten zur Absicherung von Geraten in ihren Organisationen zustandig sind, sollten diesen
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Kurs besuchen. Die Teilnehmer sollten Uber fundierte Kenntnisse von Endpoint-Lésungen verflgen.

CONSPECT:

[¢]

Fortinet Endpoint Security

[¢]

System Administration

o

FortiClient Deployment

o

Provisioning

[¢]

Advanced Profile Configuration
ZTNA

ZTNA Deployment

Security Incident Response

[¢]

[¢]

o

o

Troubleshooting
FortiClient Cloud

[¢]

REQUIREMENTS:

Grundkenntnisse im Bereich Endpoint-Protection-Ldsungen.

Difficulty level
e ———]

CERTIFICATE:

Die Teilnehmer erhalten Zertifikate, die von Fortinet (Kursabschluss) unterzeichnet sind.

Dieser Kurs dient dazu, Sie auf die Fortinet NSE6 FortiClient EMS Administrator Prifung vorzubereiten.

TRAINER:

Fortinet Certified Trainer (FCT)

ADDITIONAL INFORMATION:

ISC2

o CPE training hours: 7
o CPE lab hours: 5
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o CISSP domains: Communication and Network Security
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