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TRAINING GOALS:

Dieser dreitagige Kurs unter Anleitung eines Dozenten bietet eine umfassende Schulung zu Cortex
XDR, der leistungsstarken erweiterten Erkennungs- und Reaktionsplattform von Palo Alto Networks.
Sie erwerben praktische Kenntnisse in den Bereichen Sicherheitsoperationen, Untersuchung von
Vorfallen und Systemoptimierung, um moderne Umgebungen effektiv zu schitzen. Im Laufe dieses
Kurses lernen Sie die wichtigsten Funktionen von Cortex XDR kennen.

Dieser Kurs soll Ihnen Folgendes ermdglichen:

[¢]

Die Rolle der Cortex XDR-Komponenten, einschlieBlich Endpunkt-Agenten, XDR-Kollektoren,
NGFWSs und Broker-VMs, bei der Sicherung von Netzwerken und Geraten zu beschreiben.

[¢]

XQL zur Abfrage und Analyse von Protokollen fur eine effektive Datenerfassung und
Bedrohungserkennung zu nutzen.

[¢]

Workflows zur Optimierung von Sicherheitsvorgangen zu entwerfen und zu implementieren.

o

Externe dynamische Listen und Indikatorregeln zur Durchsetzung von Sicherheitsrichtlinien
anzuwenden.

Zielgruppe

SOC-/CERT-/CSIRT-/XDR-Ingenieure und -Manager, MSSPs und Service Delivery
Partner/Systemintegratoren, Sicherheitsberater und Vertriebsingenieure.

CONSPECT:
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o Kurslbersicht

o Ubersicht tiber Cortex XDR
o Softwarekomponenten

o Integrationen

o XQL

o Erkennungs-Engineering

o Systemoptimierung

o Dashboards und Berichte

REQUIREMENTS:

Die Teilnehmer sollten ber fundierte Kenntnisse der Cybersicherheitsprinzipien verflgen,
einschlieBlich der Konzepte der Netzwerk- und Endpunktsicherheit.

Difficulty level

s —————
CERTIFICATE:

Die Teilnehmer erhalten Zertifikate, die von Palo Alto Networks (Kursabschluss) unterzeichnet sind.

Diese Schulung bereitet sie auBerdem auf die Zertifizierungsprifung zum ,Palo Alto Networks
Certified XDR Engineer” vor. Die Zertifizierungsprifungen von Palo Alto Networks kénnen in den
Pearson VUE Testzentren abgelegt werden: https://home.pearsonvue.com/paloaltonetworks

TRAINER:

Palo Alto Networks Certified Security Platform Instructor (PCSPI)

ADDITIONAL INFORMATION:

Jeder Teilnehmer erhalt Schulungsunterlagen, die aus einem theoretischen Teil sowie einem Leitfaden
fur Laborubungen im PDF-Format bestehen. Die Kursteilnehmer erhalten Zugriff auf diese Materialien,
indem sie ein Konto auf der Kortext-Plattform erstellen, die diesen Service fir Palo Alto Networks
bereitstellt.

Training Credits

Die Teilnahme an Schulungen von Palo Alto Networks kann mit zuvor bei Palo Alto Networks
erworbenen und noch gultigen Training Credits bezahlt werden. Compendium CE akzeptiert von Palo
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Alto Networks ausgestellte Training Credits. Um sich fir einen Kurs anzumelden und diesen mit
Training Credits zu bezahlen, wenden Sie sich bitte an unser Vertriebsteam:
szkolenia@compendium.pl

Weitere Informationen zum Training Credits Programm von Palo Alto Networks finden Sie hier:

Training Credits Program Guide

Training Credits datasheet

Training Credits FAQs

SKU Partner: P-TR019-1P-PA-0001-XDRE

SKU Endkunde: P-TR019-1P-PA-0002-XDRE
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