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TRAINING GOALS:

In diesem Kurs lernen Sie die Grundlagen der Verwendung von FortiAnalyzer fur die zentralisierte
Protokollierung kennen. Zentralisierte Protokollierung. AuBerdem lernen Sie, wie Sie aktuelle und
potenzielle Bedrohungen identifizieren kénnen. Bedrohungen durch Log-Analyse. Schliel8lich erfahren
Sie etwas Uber die Ereignisverwaltung, Vorfalle, Berichte und Aufgabenautomatisierung mit
Playbooks. Diese Fahigkeiten bieten eine solide Grundlage flir die Arbeit eines SOC-Analysten in einer
Umgebung mit Fortinet-Produkten.

Ziele

Nach Abschluss dieses Kurses werden Sie in der Lage sein:

o Verstehen grundlegender Konzepte und Funktionen
o Beschreiben des Zwecks des Sammelns und Speicherns von Protokollen
o Anzeigen und Durchsuchen von Protokollen in Log View und FortiView

[¢]

Verstehen der FortiSoC-Funktionen

[¢]

Verwalten von Ereignissen und Event-Handlern

[¢]

Konfigurieren und Analysieren von Vorfallen

[¢]

Ausflihren von Threat Hunting-Aufgaben. Verstehen von Ausbruchswarnungen

o

Beschreiben der Funktionsweise von Berichten innerhalb von ADOMs

[¢]

Anpassen und Erstellen von Diagrammen und Datensatzen

[¢]

Anpassen und Ausfliihren von Berichten

[¢]

Konfigurieren von externem Speicher fur Berichte

[¢]

Anhangen von Berichten an Vorfalle

o

Fehlerbehebung bei Berichten

o

Verstehen von Playbook-Konzepten

[¢]

Erstellen und Uberwachen von Playbooks
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Zielgruppe

Dieser Kurs dient der Vorbereitung auf die Zertifizierungsprifung NSE 5 FortiAnalyzer Analyst.

CONSPECT:

o SOC-Konzepte und Sicherheitsinfrastruktur

[¢]

Protokolldatenfluss und Navigation

[¢]

Ereignisse, Indikatoren und Vorfalle

o

FortiAl, Bedrohungsanalyse und Fehlerbehebung

[¢]

Berichte

[¢]

Playbooks

REQUIREMENTS:

Vertrautheit mit allen Themen, die in den Kurs FortiOS Administrator behandelt werden. Kenntnisse
der SQL SELECT-Syntax sind hilfreich

Difficulty level
e ———

CERTIFICATE:

Die Teilnehmer erhalten Zertifikate, die von Fortinet (Kursabschluss) unterzeichnet sind.

Dieser Kurs dient dazu, Sie auf die Fortinet NSE5 FortiAnalyzer Analyst Prifung vorzubereiten.

TRAINER:

Fortinet Certified Trainer (FCT)

ADDITIONAL INFORMATION:

ISC2

o CPE training hours: 6
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o CPE lab hours: 5

o CISSP domains: Security Operations
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