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DOSTEPNE TERMINY

2025-10-07 | 4 dni | Krakdéw / Virtual Classroom
2025-10-07 | 4 dni | Krakéw / Wirtualna sala
2025-11-04 | 4 dni | Warszawa / Virtual Classroom
2025-11-04 | 4 dni | Warszawa / Wirtualna sala

Cel szkolenia:

Neutralne produktowo szkolenie Mile2 C)PTC Certified Penetration Testing Consultant jest
przeznaczony dla tych specjalistow ds. bezpieczefnstwa, administratoréw systemow
sieciowych, pentesterow, ktérzy sg zainteresowani gtebszym spojrzeniem na konkretne techniki
penetracji w odniesieniu do systemdw operacyjnych.

Kurs ten uczy niezbednych umiejetnosci zwigzanych z pracg w charakterze cztonka zespotu
testerskiego na etapie eksploatacji/wykorzystywania odkrytych podatnosci np. jak przeprowadzi¢ atak
typu przepetnienie bufora przeciwko programom dziatajgcych w systemach Windows i Linux,
jednoczesnie podwazajgc funkcje takie jak DEP czy ASLR. Kurs ten tez poprowadzi przez Top 10
OWASP, uczy, jak tworzy¢ programy w powtoce pozwalajace na uzyskanie mozliwosci zdalnego
wykonywanie kodu, a takze jak analizowac i testéw wykorzystujgcych debuggera exploity pobierane z
exploit-db.

Kurs w szczegdlnosci zawiera takie elementy jak:

o omoéwieniem zasad, ktérymi powinnismy sie kierowac budujg kompetentny zespét testerski
o techniki skanowanie za pomocg NMAP

o wprowadzenie do fuzzing z wykorzystaniem Spike

o pisanie kodu, ktérego celem jest atak typu przepetnienie bufora

o bezpieczenstwo aplikacji webowych

o Linux Stack Smashing

o obchodzenie zabezpieczen anty exploitowych

o pisanie raportéw po testowych

Kurs C)PTC - Certified Penetration Testing Consultant jest nastawiony na dogtebne ¢wiczenia
laboratoryjne przygotowanych dla wiekszosci modutéw. Uczestnicy moga spedzi¢ ponad 16 godzin
wykonujac laboratoria, ktére bazujg na realnych przyktadach z prawdziwych testow penetracyjnych
i proceséw tworzenia exploitéw. Po ukonczeniu szkolenia:
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o absolwenci szkolenia Certified Penetration Testing Consultant posiadajg wiedze i
umiejetnosci pozwalajace im na przeprowadzenie testow penetracyjnych zgodnych z
aktualnymi standardami i najlepszymi praktykami. Sa réwniez w sposéb kompetentny
przygotowani do egzaminu certyfikacyjnego CPTC.

Kurs C)PTC skierowany jest do:

[¢]

testeréw bezpieczenstwa

[¢]

etycznych hackeréw

o

audytoréw systemoéw sieciowych

[¢]

specjalistéw ds. bezpieczenstwa systemdw informatycznych

[¢]

kierownikéw dziatéw bezpieczenstwa

[¢]

kierownikéw dziatéw informatycznych
Akredytacje i wyrdznienia:
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Budowanie zespotu pentesterskiego
o Zarzadzanie projektem

o Metryki
o Role w zespole, obowigzki i korzysci
o Cwiczenia laboratoryjne - Skills Assessment
o Automatyzacja skanowania NMAP
o Podstawy NMAP
o Automatyzacja skanowania NMAP
o Raport z wynikéw skanowania NMAP
o Cwiczenie laboratoryjne - Automation Breakdown

o Proces eksploatacji
o Cel, powdd

[¢]

Srodki zaradcze

[¢]

Unikanie

o

Precyzyjne uderzenie

[¢]

Dostosowywanie eksploatacji
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[¢]

Dopasowane exploity

[¢]

Zero Day Angle

o

Przyktadowe drogi ataku

[¢]

0gdlny cel procesu eksploatac;ji

o Fuzzing z wykorzystaniem Spike
o Vulnserver

o Konfiguracja Spike Fuzzing

o

Fuzzing aplikacji TCP

[¢]

Dostosywanie skrypt Fuzzing

[¢]

Cwiczenia laboratoryjne - Fuzzing with Spike
o Proste przepetnienie bufora
o Exploit-DB
Immunity Debugger
Python
Shellcode
Cwiczenie laboratoryjne - Let's Crash and Callback

o

[¢]

[¢]

[¢]

o Stack Based Windows Buffer Overflow
o Debugger

o Poszukiwanie podatnosci
Kontrolowanie EIP oraz awarii
Instrukcja JMP ESP

Znajdowanie przesuniecia

[¢]

[¢]

[¢]

o

Wykonywanie kodu
o Czy exploit dziata?
o Cwiczenie laboratoryjne - MiniShare for the Win
o Bezpieczenstwo aplikacji internetowych i ich eksploatacja
o Aplikacje internetowe
o OWASP Top 10 -2017
o Zap
o Scapy
o Linux Stack Smashing & Scanning
o Wykorzystywanie stosu w systemie Linux
o Cwiczenia labolatoryjne - Stack Overflow. Did we get root?
o Losowe utozenie przestrzeni adresowej (ASLR) w Linux
o Stack Smashing to the Extreme
o Cwiczenie laboratoryjne - Defeat Me and Lookout ASLR
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o Windows Exploit Protection
o Wprowadzenie do Windows Exploit Protection

o Strukturalne zarzadzanie wyjatkami
o Zapobieganie wykonywaniu danych (ang. Data Execution Prevention, DEP)
o SafeSEH / SEHOP
o SEH i ASLR
o Konfiguracja podatnego serwera
o Czas na testowanie
o "Vulnserver" spotyka sie z Immunity
o Demo VulnServer
o Cwiczenia labolatoryjne - Time to overwrite SEH and ASLR

o Pisanie raportu z wykonanego pentestu
o Raportowanie

Wymagania:

Posiadanie dowolnego certyfikatu z zakresu przeprowadzania testow penetracyjnych np. CPTE
Certified Penetration Testing Engineer lub rownowaznej wiedzy.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Penetration Testing Consultant, ktéry jest realizowany za posrednictwem
systemu egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)PTC - Certified Penetration Testing
Consultant otrzymuje bezptatny voucher na egzamin CPTC.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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Informacje dodatkowe:

Uczestnikom tego szkolenia w szczegélnosci polecamy réwniez szkolenia i dalszg certyfikacje z
zakresu:

o C)IHE - Certified Incident Handling Engineer

o C)DRE - Certified Disaster Recovery Engineer
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