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Cel szkolenia:

Ustawa o Krajowym Systemie Cyberbezpieczeństwa wdrażająca dyrektywę europejską NIS istnieje już
od dawna tj. od roku 2018. Miała ona aktualizację w roku 2023. Niestety aktualizacja nie obejmuje
wymagań dyrektywy NIS2. W obecnej sytuacji geopolitycznej dyrektywa NIS wydaje się pokrywać zbyt
mały zakres problematyki zapewnienia bezpieczeństwa cybernetycznego i ciągłości działania kraju.

NIS2 16 stycznia 2023 weszła w życie dyrektywa unijna, która powinna stać się podstawą dla ustawy
krajowej KSC2. Zgodnie z wytycznymi Unii Europejskiej państwa członkowskie zobowiązane są do jej
wdrożenia i przestrzegania. Nie należy czekać do ostatniej chwili na ruch sejmu w tej sprawie, gdyż
prawo europejskie jest prawem nadrzędnym.

Na początku zajmiemy się przedstawieniem nowych przepisów prawnych. Następnie w dalszej części
szkolenia omówimy nowe wyzwania takie jak na przykład kontrola łańcucha dostaw czy analiza ryzyka
zgodnie z przedstawioną agendą. Wobec pozostawionej dużej uznaniowości w treści dyrektywy
postaramy się wskazać dokumenty normatywne mogące pomóc w rozwiązaniu dylematów
dotyczących poprawności prowadzonego wdrożenia. Zakończymy podsumowaniem aktualnej sytuacji.

Celem szkolenia jest przygotowanie do praktycznego wdrożenia dyrektywy NIS2 w organizacji ze
wszystkimi jej konsekwencjami również dla podmiotów zewnętrznych. Wskażemy potencjalne źródła
umożliwiające skutecznie przygotowanie dokumentacji wdrożeniowej nowego systemu. Dokumenty
normatywne powodują, lepsze „umocowanie” wdrożenia NIS2 w rzeczywistości, a więc efektywnie
wyższy poziom oferowanej ochrony.

Plan szkolenia:

Wprowadzenie - Nowe regulacje prawne
NIS2 i DORA w pigułce
Kto podlega
Od czego zacząć

Audyt zerowy
Analiza ryzyka, w tym kontrola łańcucha dostaw
Raportowanie
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Dokumenty wspomagające przygotowanie dokumentacji wdrożeniowej:
Normy oceny ryzyka
Normy bezpieczeństwa
Normy dotyczące ciągłości działania
Amerykańskie dokumenty normatywne

Podsumowanie

Wymagania:

Nie ma wymagań wstępnych, aby wziąć udział w tym szkoleniu.

Poziom trudności

Certyfikaty:

Uczestnicy szkolenia otrzymują certyfikat wystawiony imiennie oraz na firmę, sygnowany przez
Compendium Centrum Edukacyjne.

Prowadzący:

Wykładowca Compendium Centrum Edukacyjnego.
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